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１． はじめに 

近年、企業のIT化とリモートワークの普及に伴い、サイバーセ

キュリティの重要性が急速に高まっている。2024年6月に発生し

たKADOKAWAへのランサムウェア攻撃は、デジタル時代における企

業のセキュリティ脆弱性を浮き彫りにした。この事件では、サー

バーデータが暗号化され、子会社ドワンゴの「ニコニコ動画」サ

ービスが停止するなど、深刻な影響が生じた。この事例は、セキ

ュリティ対策の重要性を社会全体に再認識させる契機となった。 

当社においても、リモートワークの導入が進み、従業員が外部

から社内ネットワークにアクセスできる環境が整備されつつあ

る。この変化は業務の柔軟性を高める一方で、新たなセキュリテ

ィリスクをもたらしている。外部からのアクセスを安全に管理

し、社内の機密情報を保護することが課題となっている。 

AIの発展によりサイバー攻撃が容易になってきていることを踏

まえ、最新のサイバーセキュリティ技術の概要と、その適切な活

用方法について調査を行った。特に、リモートワーク環境下での

セキュリティ対策に焦点を当て、当社の現状に即した提言を行

う。 

本論文では、各種セキュリティツールの機能と用途、セキュア

なリモートアクセス技術、公共Wi-Fiのリスクとその対策につい

て詳細に論じる。 

 

２． KADOKAWA の事件全貌 

2-1. 事件概要 

2024年6月8日、KADOKAWA社がランサムウェア攻撃を受けた 

子会社ドワンゴの「ニコニコ動画」がサービス停止 

業務用システム、オフィシャルサイト、通販サイトに影響 

書籍の受注や編集作業に支障 

2-2. 攻撃の影響と対応 

データが暗号化され、サーバーが使用不能に 

エンジニアがサーバーを停止しようとするも、攻撃者が遠隔で再

起動 

最終的に全サーバーの電源切断、通信ケーブル引き抜きで対応 

2-3. 推測される原因と教訓 

セキュリティの脆弱性 

フィッシング攻撃の可能性 

リモートアクセスのセキュリティ不備 

多層防御の不足 

バックアップ戦略の問題 

インシデント対応計画の不備 

 

３．対策方法 

3-1.パスワード管理 

強力で複雑なパスワードの使用と定期的な変更が重要である。

同一パスワードの複数サービスでの使い回しは避け、パスワード

管理ツールの利用を推奨する。 

 

3-2.フィッシング詐欺対策 

不審なメールや添付ファイルの開封を避け、URLクリック前の

送信元確認を徹底する。偽サイトへの警戒も必要である。 

3-3. ソフトウェア更新 

OSやアプリケーションを最新の状態に保ち、セキュリティアッ

プデートを迅速に適用することが重要である。 

3-4. 公共Wi-Fi利用時の注意 

公共Wi-Fiでの機密情報送信を避け、可能な場合はVPNを使用

する。 

3-5. デバイスセキュリティ 

会社支給デバイスの個人的使用を避け、セキュリティソフトを

導入・更新する。 

3-6. 不審な動作の報告 

システムやデバイスの異常を発見したら、速やかに報告する。 

3-7 多要素認証の利用 

可能な場合、パスワードに加えて多要素認証を設定する。 

 

４．まとめ 

本論文では、KADOKAWAの事例を踏まえ、現代のデジタル環境に

おけるサイバーセキュリティの重要性と具体的な対策方法につい

て論じた。リモートワークの普及に伴い、企業は新たなセキュリ

ティリスクに直面している。これらのリスクに対処するために

は、技術的対策だけでなく、従業員の意識向上と適切な行動が不

可欠である。 

さらに、個人レベルでのセキュリティ意識も重要である。信頼

できないウェブサイトでのクレジットカード情報の入力は避ける

べきである。オンラインショッピングの際は、サイトのURLが

「https」で始まっているか、セキュリティ証明書が有効であるか

を確認することが重要だ。 

また、公共のWi-Fiネットワークを利用する際は特に注意が必

要である。可能な限り、VPNを使用してインターネットに接続す

ることを推奨する。VPNは通信を暗号化し、第三者による傍受や

情報漏洩のリスクを軽減する。より高度な匿名性を求める場合

は、TOR（The Onion Router）ネットワークの利用も選択肢となる

が、使用には慎重を期す必要がある。 

最後に、サイバーセキュリティは技術と人間の両面からアプロ

ーチすべき課題である。最新の技術を導入するだけでなく、全従

業員がセキュリティの重要性を理解し、日々の業務の中で適切な

行動を取ることが求められる。 

サイバー攻撃の手法は日々進化しており、セキュリティ対策も

常に更新していく必要がある。本論文で提案した対策を基盤を行

いつつ、最新の脅威情報を常に収集し、柔軟に対応していくこと

が、今後のIT時代を生き抜くための重要な戦略となるだろう。 

 


