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 １． はじめに 

現代のビジネス環境において、電子メールは重要なコミ

ュニケーション手段として不可欠な存在となっている。し

かし、その利便性とは裏腹に、迷惑メールを起点とした

様々なサイバー攻撃が企業や個人に深刻な被害をもたらし

ている。本論文では、「迷惑メールを開かない」という基

本的な対策から出発し、Webビーコン技術、フィッシング

攻撃、さらには正規サイトへのアクセスにおいても潜在す

るリスクまで、Web関連のセキュリティ脅威を体系的に分

析し、その技術的メカニズムと効果的な対策について考察

する。 

 

２． Web ビーコンによる行動追跡技術 

２．１  Webビーコンの技術的仕組み 

Webビーコン（Web Beacon）は、HTMLメール内に埋め込ま

れた小さな画像要素を利用して、メール受信者の行動を追

跡する技術である。従来のテキストメールでは、メッセー

ジの送信は一方向性を持つため、受信者がメールを開封し

たかどうかを送信者が把握することは困難であった。 

Webビーコンの動作原理は以下の通りである(図1参照) 

 

1. 攻撃者がHTMLメールを作成し、 <̀img>`タグを用いて外

部サーバー上の画像を参照する 

2. 各受信者に対して一意のIDを付与した画像URLを生成

する 

3. 受信者がメールを開封すると、メールクライアントが自

動的に画像を取得するため外部サーバーにHTTPリクエスト

が送信される 

4. サーバー側でアクセスログを記録することで、どの受信

者がいつメールを開封したかを特定する 

 

２．２  Webビーコンによる情報収集の詳細 

Webビーコンによって収集される情報は開封確認だけに

留まらない。HTTPリクエストに含まれる情報から、以下の

データを取得することが可能である： 

- 開封日時の正確な記録 

- 受信者のIPアドレス（位置情報の推定が可能） 

- 使用しているメールクライアントやブラウザの種類 

- オペレーティングシステムの情報 

- 画面解像度などのデバイス情報 

これらの情報は、スパマーによるマーケティング活動や詐

欺行為に悪用される可能性が高い。 

２．３  Webビーコンに対する技術的対策 

Webビーコンの動作を阻止するためには、以下の技術的

対策が有効である： 

プレビュー機能の制限：多くの現代的なメールクライア

ントでは、初期設定でHTMLメールのプレビュー時に外部画

像の自動読み込みを無効化している。ただし、設定が適切

でない場合やユーザーの操作ミスにより、意図せずに画像

が読み込まれる可能性がある。 

テキスト形式での表示：HTMLメールをテキスト形式で表

示することで、画像要素を含むHTML要素の実行を回避でき

る。 

画像ブロック機能の活用：メールクライアントの画像ブ

ロック機能を有効化し、信頼できる送信者からのメール以

外では画像を表示しないよう設定する。 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

 

 

 

 

 

 

 

 

 

 

 

図１ Web ビーコンの流れ 

 

攻撃者 

⓵メール送信 

⓶メールを受信・開く 
③画像取得リクエスト 

利用者 

⓸アクセスログとして記録 
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３． フィッシング攻撃の技術的分析 

３．１ フィッシング攻撃の定義と手法 

フィッシング（Phishing）攻撃は、有名企業や信頼性の

高い組織になりすまし、偽装されたWebサイトに利用者を

誘導して個人情報やクレジットカード情報を詐取する攻撃

手法である。この攻撃では、以下の技術的手法が組み合わ

せて使用される 

ドメイン名の偽装：正規のドメイン名と類似した文字列

を使用し、利用者の入力ミスや視覚的な錯覚を狙う。例え

ば、「amazon.com」を「arnazon.com」として表記するなどの

手法が用いられる(図2参照)。 

HTMLメールによる誘導：正規企業のロゴやデザインを模

倣したHTMLメールを送信し、緊急性を装った文面で利用者

にリンクのクリックを促す。 

HTTPS通信の悪用：偽装サイトにおいてもSSL証明書を

取得し、HTTPS通信を実装することで、利用者に安全性を

錯覚させる。しかし、通信が暗号化されていても、受信者

が悪意のある第三者である場合、暗号化は無意味となる。 

 

３．２  フィッシング攻撃に対する多層防御 

フィッシング攻撃への対策には、技術的対策と運用的対

策を組み合わせた多層防御が必要である 

URL検証の徹底：リンクをクリックする前に、リンク先

URLを慎重に確認し、正規ドメインとの差異を検出する。 

検索エンジンの活用:メール内のリンクを直接クリック

せず、信頼できる検索エンジンから目的のWebサイトにア

クセスする。 

フィッシング判別技術の活用：ブラウザやセキュリティ

ソフトウェアに実装されたフィッシング判別機能を有効化

する。これらのシステムは、既知のフィッシングサイトの

データベースとの照合や、サイトの特徴的なパターンの分

析により、フィッシングサイトを検出する。 

業務範囲外サイトへのアクセス制限：組織的な運用規定

として、業務に関係のないWebサイトへのアクセスを制限

することで、フィッシング攻撃に遭遇する機会を減少させ

る。 

 

 

 

 

 

 

 

 

 

 

 

 

 

図 2  フィッシングサイトの偽装方法 

４． ファーミング攻撃による正規サイトアクセスのリスク 

４．１  ファーミング攻撃の技術的メカニズム 

ファーミング（Pharming）攻撃は、フィッシング攻撃よ

りもさらに巧妙な手法であり、利用者が正規のURLを入力

したにもかかわらず、偽装サイトに誘導される攻撃である

（図3参照）。この攻撃の核心は、DNS（Domain Name 

System）の名前解決プロセスの悪用にある。 

 

通常のWeb通信では、ドメイン名がDNSサーバーによっ

てIPアドレスに変換され、そのIPアドレスを持つサーバ

ーとの通信が確立される。ファーミング攻撃では、DNSキ

ャッシュポイズニング等の手法により、DNSサーバーの名

前解決情報が不正に改ざんされる。 

 

４．２  ファーミング攻撃の脅威性 

ファーミング攻撃の最も深刻な点は、利用者側に全く落

ち度がない状況でも被害に遭う可能性があることである。

従来のフィッシング攻撃では、利用者の注意深い行動によ

り被害を回避できる場合が多かったが、ファーミング攻撃

では以下の理由により検出が困難である 

- 利用者が正規のURLを正確に入力している 

- ブラウザのアドレスバーには正規のドメイン名が表示さ

れる 

- 偽装サイトが正規サイトと同一の外観を持つ 

 

４．３ デジタル証明書による真正性確認 

ファーミング攻撃に対する最も効果的な対策は、サーバ

ーの真正性をデジタル証明書により確認することである。

デジタル証明書は、認証局（Certificate Authority, CA）

により発行される電子的な身分証明書であり、以下の情報

を含んでいる 

 

- サーバーの正式名称 

- 公開鍵情報 

- 証明書の有効期限 

- 認証局のデジタル署名 

 

偽装サーバーは、正規のサーバーと同一のデジタル証明

書を取得することができないため、証明書の確認により偽

装を検出できる。現代のWebブラウザでは、SSL/TLS接続時

に自動的に証明書の検証が行われ、証明書に問題がある場

合は警告が表示される。 
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図３ ファーミング攻撃 

 

５．  MITB（Man In The Browser）攻撃の脅威 

５．１  MITB 攻撃の技術的特徴 

MITB（Man In The Browser）攻撃は、ブラウザ内に潜伏す

るマルウェアを利用した中間者攻撃の一種である。この攻

撃では、マルウェアがブラウザとWebサーバーの間でプロ

キシとして機能し、通信内容をリアルタイムで改ざんす

る。 

 

MITB攻撃の感染経路は一般的なマルウェアと同様であ

り、以下のような手段が用いられる： 

 

- 電子メールに添付された悪意のあるファイル 

- 悪意のあるWebサイトからのドライブバイダウンロード 

- 脆弱なソフトウェアの脆弱性を悪用した感染 

 

５．２  オンラインバンキングを標的とした攻撃事例 

MITB攻撃の典型的な標的はオンラインバンキングシステ

ムである。攻撃の流れは以下の通りである 

1. 利用者がオンラインバンキングサイトにアクセスし、正

規の認証情報を入力 

2. MITBマルウェアが通信を傍受し、振込先口座や金額を

攻撃者が指定する内容に改ざん 

3. 銀行サーバーには改ざんされた振込情報が送信される 

4. 銀行側では正規の利用者からの正当な取引として処理さ

れる 

この攻撃の巧妙さは、銀行側から見ると正規の利用者の

IPアドレスから正しい認証情報を用いてアクセスされてい

るため、不正な取引として検出することが困難な点にあ

る。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

図４ オンラインバンキングを標的とした MITB 攻撃 

 

５．３  トランザクション認証による対策 

MITB攻撃に対する効果的な対策として、トランザクショ

ン認証が開発されている。この方式では、Web通信とは独

立した経路を用いて取引内容の確認を行う 

ハードウェアトークンの活用：専用のハードウェアデバ

イスに振込先口座番号を入力し、その情報を基にワンタイ

ムパスワードを生成する。正規の振込先口座から生成され

たパスワードは、改ざんされた口座番号とは一致しないた

め、不正な取引を検出できる。 

SMS認証の併用：取引実行前に、登録された携帯電話番

号にSMSで取引内容を送信し、利用者の確認を求める方式

も採用されている。 

 

６． 結論と今後の展望 

本論文では、迷惑メールを起点とする様々なWeb関連のセ

キュリティ脅威について技術的な分析を行った。Webビー

コンによる行動追跡から始まり、フィッシング、ファーミ

ング、MITBといった攻撃手法は、それぞれ異なる技術的ア

プローチを用いながらも、最終的には利用者の個人情報や

金銭的資産を狙うという共通の目的を持っている。 

 

これらの脅威に対する対策として、以下の原則が重要であ

る 

 

1. 多層防御の実装：単一の対策に依存せず、技術的対策と

運用的対策を組み合わせる 

2. 継続的な教育と啓発：利用者のセキュリティ意識向上が

最も重要な対策である 

3. 最新の脅威情報の収集：攻撃手法は常に進化しているた

め、最新の情報に基づいた対策の更新が必要 

正規サイト 偽サイト 

正しいURLなのに偽サイトへアクセス 

⓵ 

アクセス 

②通信改ざん 

③⓸改ざんされた振込情報を正当と誤認し処理 
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今後、IoTデバイスの普及やクラウドサービスの利用拡大

により、Web関連のセキュリティ脅威はさらに多様化・巧

妙化することが予想される。組織として持続的なセキュリ

ティ体制を構築し、技術的対策と人的対策の両面から総合

的なセキュリティ対策を実施することが、現代のサイバー

脅威に対抗するための必要条件である。 
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