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はじめに 

本発表では、個人運営サーバーに対する不正アクセスの

実態を把握するため、侵入検知システムFail2banのログデ

ータを用いて、2024年12月中旬から2025年4月までの約

4ヶ月間における不正アクセスの地理的分布と時間的傾向

を分析した。総計26,010件の不正アクセス試行を対象と

し、攻撃元IPアドレスの国別分析、時間帯別の攻撃パタ

ーン、および攻撃者グループの関連性について調査を実施

した。 

1. 背景と目的 

近年、インターネット上のサーバーに対する不正アクセ

ス試行が増加傾向にある。特にSSH接続を標的とした総当

たり攻撃（ブルートフォース攻撃）は、サーバーリソース

の消費によるサービス影響や、認証突破による不正侵入の

リスクを伴う。 

個人運営の小規模サーバーであっても、これらの攻撃の

標的となることが多く、適切なセキュリティ対策の実装が

不可欠である。本研究では、実際のサーバー運営環境にお

いて観測された不正アクセスの傾向を定量的に分析し、効

果的なセキュリティ対策の検討材料とすることを目的とす

る。 

2. 分析手法 

2.1 データ収集 

分析対象として、Fail2banによってブロックされたIPア

ドレスのログデータを使用した。Fail2banは、ログファイ

ルを監視し、不審なアクセスパターンを検知した際に自動

的にIPアドレスをブロックするセキュリティツールであ

る。 

収集期間：2024年12月中旬～2025年4月 

対象ログ：SSH接続試行に関するFail2banブロック記録 

総件数：26,010件 

2.2 データ処理 

以下の手順でデータの前処理を実施した： 

1. ログファイルからBan記録の抽出 

grep "Ban " /var/log/fail2ban.log* > Ban.log 

2. 日時とIPアドレスの構造化 

sed -E 's/.*([0-9]{4}-[0-9]{2}-[0-9]{2} [0-9]{2}:[0-

9]{2}:[0-9]{2}).*Ban ([0-9]+\.[0-9]+\.[0-9]+\.[0-

9]+).*/\1,\2/' Ban.log > banned.csv 

3. IP2Location-Liteデータベースを用いた国家情報の付

与 

2.3 分析項目 

- 国別不正アクセス数の集計 

- 時間帯別アクセスパターンの分析 

- 月別トレンドの調査 

- 攻撃者グループの関連性分析 

3. 分析結果 

3.1 国別不正アクセス分布 

分析の結果、以下の国からの不正アクセスが上位を占め

た 

順位 国名 件数 全体に占める割合 

1位 ロシア(RU) 9,144件 35.2% 

2位 中国(CN) 3,237件 12.4% 

3位 アメリカ(US) 2,517件 9.7% 

4位 インド(IN) 1,025件 3.9% 

5位 韓国(KR) 694件 2.7% 

 

ロシアからの攻撃が突出して多く、全体の35%以上を占

める結果となった。これは組織的な攻撃活動、または大規

模ボットネットの存在を示唆している。 

3.2 時間帯別攻撃パターン(図 1 参照) 

24時間の時間帯別分析では、以下の特徴が観察された 

ロシア発の攻撃 

- 24時間を通じて継続的な攻撃を実施 

- 特定の時間帯への集中は見られない 

- 自動化されたシステムによる継続的な攻撃と推測 

中国発の攻撃 

- 1時（中国時間0時）と13時（中国時間12時）にピ

ークを形成 

- 定時実行されるスクリプトによる攻撃の可能性 

アメリカ発の攻撃 

- 中国と類似した1時のピークパターンを示す 

- 同一攻撃者による複数国の踏み台利用の可能性 

3.3 月別トレンド分析 

月別の攻撃件数推移から、以下の傾向が確認された： 

- ロシア：全期間を通じて高水準の攻撃を継続 

- 中国：1月から3月にかけて漸減傾向 

- その他の国：月ごとの変動があるものの、継続的な攻

撃を実施 

 

図 1  時間帯別攻撃の分布図 



 

 

4. 攻撃インフラの分析 

4.1 IP アドレス帰属先の分類 

観測された攻撃IPアドレスの帰属先を以下のカテゴリ

に分類した 

正規企業のインフラ 

- ロシア、アメリカの企業IPが多数含まれる 

- 企業インフラの侵害によるボットネット化の可能性 

 

国営通信事業者 

- 中国、インドの国営事業者IPが多用 

- 大規模インフラのため不正利用への対応が困難 

 

ホスティングプロバイダー 

- インドネシア、ベトナム等のクラウドサービス 

- 比較的迅速な対応が期待できる 

 

一般家庭ネットワーク 

- PPPoE動的アドレスプールからの攻撃 

- 個人PCの侵害によるボットネット参加 

 

4.2 攻撃者グループの関連性 

同一攻撃者による可能性が高いIPグループを以下の条

件で特定した： 

- 攻撃時刻の近接性（5分以内） 

- 同一サブネット（/24）内のIP 

- IPアドレス数値の近似性 

この結果、複数の大規模攻撃グループの存在が確認さ

れ、組織的な攻撃活動の実態が明らかになった。 

5. 考察 

5.1 攻撃の組織性 

ロシア発の攻撃が全体の3分の1以上を占め、24時間継

続的に実施されている点から、高度に組織化された攻撃イ

ンフラの存在が示唆される。これは国家的関与または大規

模犯罪組織による可能性が考えられる。 

5.2 地政学的要因 

中国からの攻撃が中国標準時に基づくパターンを示すこ

とから、攻撃者の物理的所在地と攻撃実行時間に相関があ

る可能性が高い。これは、単純な踏み台利用ではなく、実

際にその地域から攻撃が実行されていることを示唆してい

る。 

5.3 対策の効果 

Fail2banによる自動ブロック機能は、同一IPからの再攻

撃を効果的に防いでいることが確認された。ただし、攻撃

者は大量のIPアドレスを使い分けているため、根本的な

解決には至っていない。 

6. 今後の課題と対策 

6.1 技術的対策 

- 多層防御の実装：Fail2ban以外のセキュリティツール

との組み合わせ 

- 地理的ブロック：高リスク国からのアクセス制限 

 

- 認証方式の強化：公開鍵認証への完全移行 

6.2 運用面の改善 

- リアルタイム監視：攻撃パターンの変化に対する迅速

な対応 

- 情報共有：AbuseIPDBへの攻撃IP情報提供 

- 定期的な分析：攻撃トレンドの継続的な把握 

7. 結論 

本研究により、個人運営サーバーに対する不正アクセス

の実態が定量的に明らかになった。特にロシア発の攻撃の

組織性と継続性、中国発の攻撃の時間的規則性など、国別

の攻撃特性が確認された。 

 

これらの知見は、効果的なセキュリティ対策の立案にお

いて重要な基礎資料となる。今後も継続的な監視と分析を

実施し、新たな攻撃手法や傾向の変化に対応していく必要

がある。 

サイバーセキュリティの脅威が高度化する中、小規模な

サーバー運営者であっても、データに基づく客観的な分析

と適切な対策の実装が不可欠である。本研究の手法は、他

の環境においても応用可能であり、広くセキュリティ向上

に寄与することが期待される。 

注記 

本分析における国別統計は、攻撃に使用されたIPアド

レスの地理的割り当てに基づくものであり、当該国家・地

域の国民や組織が攻撃を実行していることを意味するもの

ではない。実際の攻撃者は、ボットネット、踏み台サーバ

ー、プロキシ等を利用して真の発信地を隠蔽している可能

性が高い。本報告書の目的は特定の国家・地域に対する批

判ではなく、純粋に技術的な脅威分析とセキュリティ対策

の向上にある。 

 

付録：分析に使用したコマンド 

``̀ bash 

# ログの抽出 

grep "Ban " /var/log/fail2ban.log* > Ban.log 

 

# データの構造化 

cat Ban.log | grep "NOTICE" | sed -E 's/.*([0-9]{4}-[0-

9]{2}-[0-9]{2} [0-9]{2}:[0-9]{2}:[0-9]{2}).*Ban ([0-

9]+\.[0-9]+\.[0-9]+\.[0-9]+).*/\1,\2/' > banned.csv 

 

# IP位置情報データベースの取得 

wget -q 

https://download.ip2location.com/lite/IP2LOCATION-LITE-

DB1.CSV.ZIP 

unzip -q IP2LOCATION-LITE-DB1.CSV.ZIP 

 

# 国情報の付与（シェルスクリプト使用） 

./make.sh 

``̀ 。 

 

https://download.ip2location.com/lite/IP2LOCATION-LITE-

